
   

◎ 如果您所擁有的保護措施無法在短短
5 分鐘內保護您或無法防禦單個威脅
，您將怎麼辦？

◎ 如果您的公司是針對性或零時差威脅
的受害者怎麼辦？您確定所有員工都
能正確應對這種情況嗎？

◎ 如果您的員工訪問的網站感染了新的
無檔案惡意程式，該怎麼辦？

◎ 如果您的所有數據都受到全新的完全
不可檢測（FUD）勒索軟體威脅的加
密，您將怎麼辦？

Information Technology Solutions 

The NeuShield Difference NeuShield Data Sentinel
保護您的資料免受惡意軟體或人為錯誤的影
響。功能包括開機保護，硬碟保護，文件和
文件夾保護，文件鎖定，一鍵式還原和雲端
保護。

如果您的企業對時間敏感並且無法承受停機
時間，那麼 NeuShield是當今企業所需的重
要保護層。

MIRROR SHIELDING™ 
NeuShield 屢獲殊榮的
Mirror Shielding™ 技術
使您能夠立即恢復資料，
而無需依賴於備份或回滾
機制，且不會由於網路威
脅而遭受任何形式的損壞
，刪除或加密。您的資料
將不再被扣為人質。

ONE-CLICK RESTORE
一鍵點擊即可在幾分鐘之
內恢復整個運營系統到已
知的良好狀態時間。您不
再需要擔心浪費時間由於
未檢測到惡意軟體，錯誤
補丁或運行系統損壞。

FILE LOCKDOWN 
如果您是遭受到勒索軟體
攻擊並且無法承擔任何停
機時間。沒有問題！
NeuShield Data Sentinel 
允許您鎖定資料，以便員
工可以繼續工作並使用他
們的資料，直到您使用
“一鍵還原”恢復您的系
統。

DATA ENGRAMS™ 
利用Mirror Shielding™
在不同的時間點建立修改
後資料的副本。
Data Engrams 的工作類
似於文件修訂歷史記錄，
可將文件還原到以前的版
本。

為什麼這麼多公司即使在多層次安全架構上
進行了大量投資，卻仍然受到勒索軟體的危
害？原因是勒索軟體越來越有針對性。
NeuShield解決方案是一種新的資料保護方
法。

NeuShield Data Sentinel採用完全不同的方
法，在文件和應用程序之間建立一種保護盾
。當勒索軟體或其他應用程序針對檔案文件
進行變更時，在保護盾下的原始文件將保持
不變，使用者可以針對已被變更的文件進行
回復。其他產品建立文件的備份副本，這會
大大增加磁盤使用率並導致顯著的性能消耗
，而NeuShield 革命性的Mirror Shielding
技術可以保留原始文件而無需備份，這使
Data Sentinel幾乎不需要額外的硬碟資源及
大量的磁碟存取即可保護文件。

NeuShield Data Sentinel 2.3
使勒索軟體無法發揮作用



 
 

CLOUD PROTECTION 
使用雲端儲存空間時，勒
索軟體的損害可能呈數倍
增加。NeuShield Data - 
Sentinel 阻止了勒索軟體
的危害並允許立即恢復損
壞的數據。我們可以支援
Microsoft OneDrive，
Google Drive，Dropbox
和Box.com。

BOOT PROTECTION 
保護磁碟的開機區，以防
止攻擊性勒索軟體接管啟
動過程並防止應用程序寫
入啟動記錄。

DISK PROTECTION 
針對硬碟或是SSD來監視
所有直接硬碟存取動作以
防止惡意程式銷毀資料。
防範破壞性的勒索軟體及
嘗試抹除硬碟資料的惡意
軟體。
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◎ OS: Windows 7, 8.1, 10 

OS: Windows Server 2008 R2, 2012, 2016, 2019 

◎ Processor: 1 gigahertz (GHz) or faster processor 

◎ Memory: 1 gigabyte (GB) for 32-bit or 2GBs for 64-bit 

◎ Disk Space: 50 MBs minimum; 10 GBs recommended 

◎ Display: 1366x768 or higher resolution monitor  

產品特色/優點

系統環境需求

客戶感言  

     對於許多公司而言，勒索攻擊可能會使他們遭受
超過六個月甚至更長時間的打擊。我們需要一種補救
工具來幫助我們的客戶快速啟動並運行。 NeuShield
給了我們有效的做法。

 – Darin Harris, COO Remote Techs 

“
＂

Remote One-Click Restore 
從管理界面中恢復損壞或受感染的操作系
統，而無需在本機進行上進行操作。

NeuShield提供了託管服務提供商（MSP），它是
IT 員工的理想工具，可確保他們的所有用戶都受到
充分保護，免受可能影響其業務的威脅的侵害。

產品部署，管理和資料復原都可以透過雲端管理控
制台上的單一或是多租戶進行管理並為客戶提供--
零停機時間。

Remote Revert 
如果電腦被感染或資料損壞，NeuShield
管理界面可讓您立即恢復損壞或加密的文
件。

◎  Mirror Shielding™ 
◎  One-Click Restore 
◎  File Lockdown 
◎  Cloud drive protection 
◎  Boot protection 
◎  Disk wipe protection 
◎  Cloud management 
◎  File revisions using Data Engrams™ 
◎  Custom folder protection 
◎  Kaseya VSA integration 
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