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職務別: 行政人員CIO，首席技術長，首席信息安全長，首席財務長，首席運營長

文件共享是組織業務的正常部分。文件在設備，存儲，通信渠道，基於雲的應用程序以及環境內外的收件人之間
快速而廣泛地移動。這種動態協作會導致敏感文件經常不受保護，容易受到數據洩漏和不當使用的影響。EMA研
究調查顯示，83％的中型和大型企業遇到了文件數據洩漏事件，50％經歷了頻繁事件。
隨著系統違規和數據隱私洩露持續增加，未經授權訪問您組織的文件包含受限制的，受監管的和機密的數據可能
會影響您的底線，引入重大責任並損害您的商業信譽。面臨的挑戰是如何根據需要啟用文件安全性，利用當前的
基礎架構和工作流程，並允許內部甚至外部用戶迅速採用。
FinalCode提供經過驗證的，可互操作的文件安全平台，以簡單，可擴展和持久的方式應對這些挑戰。我們基於
文件的信息權限管理（IRM）解決方案允許您的組織或部門和用戶在共享文件時輕鬆應用文件加密和使用控制。
通過將文件安全性與文件存儲，傳輸和內容管理分離，文件無論走到哪裡都會受到保護。使用端到端IRM控制，
只有授權用戶才能根據臨時或根據公司策略設置的權限訪問該文件。組織不僅可以獲得完全可見性，而且即使
在文件離開您的環境後也可以撤消訪問權限或更改使用控制。最好的是，訪問被拒絕，如果文件最終落入壞人手
中，文件將被自動刪除。存儲所有文件安全活動以用於合規性和調查目的。
FinalCode 適用於您現有的內容管理投資，因為它與您當前的基礎架構集成。它的應用程序，基礎架構和設備無
關，因此支持您的工作環境以及外部用戶的工作環境 - 使FinalCode比典型的IRM解決方案更具成本效益。為部門
，辦公室甚至整個組織內的特定應用程序部署它。這種受控的持久文件保護可以增強您組織內外共享文件的數據
丟失防護功能; 使您能夠保護敏感信息，更好地遵守保密義務並支持數據保護合規性標準。

職務別: 資訊安全人員，MIS

您的任務是保護信息資產，但在文件安全方面，您的警衛已經失敗。根據EMA研究報告，75％的中型和大型企業
調查受訪者表達了對文件數據洩漏風險的高度關注。在動態環境中維護網絡文件夾和內容管理訪問具有足夠的挑
戰性，但是一旦授權用戶從存儲庫中刪除敏感文件，外圍控件就會丟失。因此，50％的EMA受訪者經常遇到文件
數據洩漏事件就不足為奇了。
當從安全本地容器中刪除文件時，使用基於雲的文件共享和內容管理平台會大大增加此風險。在同一份EMA調查
中，90％的人擔心文件會離開基於雲的平台和設備容器。典型的文件安全解決方案通常需要復雜的公司範圍部署
，這些部署成本過高且管理複雜 - 尤其是在保護要與組織外部用戶共享的文件時。
到現在。FinalCode允許您通過提供簡單，靈活且經濟高效的持久性文件安全平台，立即解決文件數據洩漏和數
據隱私合規風險。FinalCode與基礎架構，應用程序和設備無關，允許您的團隊快速實施。由於FinalCode管理文
件安全性而不是文件存儲，傳輸或協作，因此它適用於現有的內容管理投資，不會干擾用戶工作流程。它可以在
幾個小時內部署，以支持特定用戶，部門或業務需求，或者可以輕鬆支持企業範圍的實施，而不會影響用戶體驗
。它是一個可擴展的平台，隨著需求的變化適應您的公司。
FinalCode系統從加密管理和策略設置中抽象和自動化各種管理任務，以允許組織內外的用戶自我配置。由於文
件安全性由用戶應用或由系統自動應用於網絡共享文件夾，因此僅需要名義上的最終用戶交互。用戶只需將安全
控制應用於他們想要共享的文件，指定授權的收件人，進行即時策略更改，接收權限請求等等，直觀的GUI。組
織及其文件所有者對共享文件具有端到端的可見性，並且即使在分發後也可以更改控制和刪除文件。跟踪文件安
全活動和文件使用情況，並隨後記錄以用於各種分析和取證目的。
FinalCode可以快速部署，輕鬆管理，並且與傳統的信息權限管理（IRM）解決方案相比，顯著降低了總體擁有成
本。現在，您可以使您的組織能夠以經濟高效的方式輕鬆保護包含敏感，受監管和機密數據的文件，這不會破壞
您的基礎架構投資或增加您有限資源的負擔。

職務別: CISO，安全架構師，資料保護官

雖然協作是業務必需品，但數據隱私和數據洩漏風險仍然是執行和董事會層面關注的問題。不恰當地共享環境內
外的文件，發送給錯誤收件人的文件或通過系統違規獲得的文件會對您的業務構成持續威脅，並使組織面臨合規
風險和責任。遺憾的是，在一份針對中型和大型企業的EMA研究報告中，超過84％的受訪者對其安全控制和審核
保護文件的能力表示中等甚至不信任。
確保適當的數據保護和治理的分層方法包括資源訪問控制，Web過濾，數據丟失預防和保護靜態數據。在同一個
EMA調查中，超過50％表示文件數據洩漏的最大影響是由於與公司外部的其他人不恰當地共享的文件，惡意軟體
或駭客洩露的文件以及受信任的內部人員竊取的文件。雖然政策制定和法律執行是最佳做法，但大多數組織計劃
進行技術投資並實施更強大的文件加密和使用控制軟體。
FinalCode提供基於文件的信息權限管理（IRM）平台，該平台以有效，可管理和可用的方式應用經過驗證的標準
加密和使用控制，允許任何組織輕鬆保護包含敏感，受監管和機密數據的文件。它提供了一種持久的方法來確保
文件所有者或公司政策調用的技術控制無論在何處都可以保持活動狀態。所有文件安全活動（包括控制的應用，
後續訪問嘗試和實際使用）都保存在審計日誌中，用於趨勢分析，取證和支持數據洩露安全港的證據。由於
FinalCode管理文件安全性，而不是文件存儲，傳輸和協作管理，因此可以快速部署它以便以內部和外部用戶都
可以輕鬆採用的方式支持通用的基礎架構，設備和應用程序。
我們的平台管理密鑰，用戶配置和身份驗證，策略設置和實施以及日誌記錄。它允許文件所有者使用256位AES
加密來加密文件，應用細化權限，並確保文件只能由授權用戶根據設定打開和使用。系統還可以自動將策略應用
於本地和網路共享文件夾。當文件跨網路（受信任，不受信任，私有或公共），設備以及文件和雲共享服務移動
時，文件安全控制最終將在接收者系統的操作系統和應用程序級別保持強制執行。收件人和權限，包括解鎖，撤
銷訪問或通過數據覆蓋遠程刪除文件，即使在分發後也可以動態更新。未經授權的嘗試打開文件或未經批准的使
用可能導致文件自動從系統中刪除。
使用FinalCode，組織可以安全地共享文件，同時保留信息可用性，完整性和機密性以及機密性。


